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Automatische Information der Benutzer

Intercede MyID verschickt (wenn es denn dazu konfiguriert wurde) automatische Verstandigungen
an alle betroffenen Benutzer. Dies betrifft die Ausstellung neuer Smartcards ebenso wie eine
bevorstehende Erneuerung ablaufender Zertifikate und andere Vorgange, die eine Information
oder eine Interaktion des Benutzers erfordern.

In unserer Beispielinstallation beginnt die MyID und Smartcard Erfahrung unseres Testbenutzers
»<Abraham® mit einer Email von MyID:

Inbox - Microsoft Outlook |Z|E”g|
! File Edt Yew Go Toos Actions  Help Type a question For help =
El_ﬁﬂew | & L5 = | i Repls LﬁRepl? bo Al b2 Forsard |§"'E cendfRecsive - | E}pFi_nd L% | Typeacortacktafind = | (@) !

Favorite Folders Ed |+ [/ From Subiect: Rereived S5ze |V
[ Inbes
| fnraad tan =) pate: Today
L For fodow B & MyID@ayp... Card PINNatification

L= Sent Items

Al Mail Faldars

= Eﬁ Mailbox - Abraham Lincaln
& Deleted Trems
L7 Crafts
[ Tnbax
3 Junk E-mail
[ Outbox . .
(3 Zent: ltems Card PIN Notification

® [5] =carch Folders WiylDi@eryptolab local

To:  abraham Lincoln

¥Tou have been issued a new card. The PIN is 1234

[~ Mail
;ﬁ Calendar

&=| Contacts

zTackc
o3[ 2

1Item £l Folders are up to date, l@ Connected =

In unserer Beispielinstallation holt sich ,,Abraham® nun seine neue Smartcard vom Administrator
des Testlabors ab.
Selbstverstédndlich kénnen die Inhalte und das Aussehen der Emailvorlagen den Bedlrfnissen des
Unternehmens angepasst werden. Beispielsweise ware es hier hilfreich, auBer des Hinweises auf
die PIN auch noch das weitere Vorgehen des Benutzers zu beschreiben:

e Abzuholen bei XYZ.

e Offnungszeiten von XX:00 Uhr bis YY:00 Uhr.

e Andern sie nach dem ersten Anmelden umgehend lhre PIN.

e Ein Link zur Security Management Console. ( http://web/mylD/us/ )
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Tipp: ,,Corporate Identity” ist meist eine ,,Chefsache” und sollte unbedingt vorher mit den
verantwortlichen Personen besprochen werden.

Zugriff auf die Konsole durch den Benutzer

Wenn wir die MyID Security Console den Benutzern zuganglich machen wollen, so missen wir
sicherstellen, dass die Sicherheitseinstellungen von MS Internet Explorer nicht die Ausfiihrung
des ActiveX Clients verhindern.

Der Webserver, der das Webinterface von MyID anbietet muss sich in der Sicherheitszone ,Local
Intranet” befinden.

Internet Properties

General | SECUry |Privacy || Zontent || Zonnections || Programs || .ﬁ.dvanced|

Szlect a zone ho view or change security settings,

@ V@ v O

Internet Local intranet  Trusked sites Restricked
sikes

Local intranet
This zone is Fu:ur_ all websites that are

Found on wour jnkrane

Local intranet

Local intranst
I IUse the settings beow to define whig
# the local intranet zcne,

[+] Awkomatically detect intranet net Add tis website ko the zone:

Include all local {intranet) siked | Add

= You can add and remaosva websites From this zone, All wabsites in
this zone will use the zone's security settings,

Include all sites that bypass thy wehsgtes:

Include all network paths (LR hbtpf feash

what are intrenet settings? | Advanced
|

Mmoo

[ ]Require server verification (hekps: For all sites in this zowe

Cluse

ActiveX Controls durfen nicht eingeschrankt werden.
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Internet Properties

2]

| Genctal Security |I"riv.:n:l,J " Conbznk || Conncctions || Mrogranms

| Advarccd |

Select a zone ko view or change s=curity settings.

@ € v

Sacurity Seitinge - Local Intranat Zone

Settings
[nker et Local Intranet  Trusted sltzs R ¢ Downoad signed Ackivey controls ~
) Nisahle B
Local intranet ) Enable
This zone is for all websites that are %) Prompt
& found on vour inkranet, |#| Downoad unsighed Activer controls
) Disable
) Enable
Security level For this 2one (%) Prompt
L] hitialze and script Actives cortrols nok narked as safefor s
Custom () Disable
Custom settngs. © Enable
- To change the settincs, click Custo ) Praompt
- To use the recommended settings, |#] Fun Active controls and plug-ns
) ndminickrator approved
) Disable
£ Erzkla e
LS | ?
< 2
*Takes effect after you restart Inkzrnet Explorer
Reset all 2on R=zset -ustcrn settings
Reselal | madiumiow ‘defzult) v | [ Reset... ]
[
[ ik ] [ Cancal ]

Tip: eine Einstellung im entsprechenden GPO des AD vereinfacht die Arbeit des Helpdesk enorm.
Also rechtzeitig mit dem Domain Admin in Verbindung setzen.

Nun kann der Benutzer mit dem Link ( http://web/mylD/us/ ) auf die Security Management
Console zugreifen.
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s MyID - Intercede Limited - Windows Internet Explorer

Logol

Card: 0040000671630E65

Abraham Lincoln, please enter your PIN

g Local intranet

Request Replacement
Card

Collect My Card
Change PIN
Unlock Card

Abraham Lincoln connected.

The 'Cards’ eption 2llows you £o manage smart cards 2nd related devices such as
LISB tokens.

From here you canz

Reguest replacement card

Collect pending cards or updates
Change the PIN for 2 card

Reset a card after too many PIN errars

Depending on the security palicies defined for your system, each process may
require different levels of confirmation from yourself and designated witnesses.

Choose a menu option to continue,

g Local intranet

£, 100%
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... und auf die Applets zugreifen, die vom MyID Administrator der Rolle, welcher der Benutzer
angehdrt, zugedacht wurden. Wir erinnern uns: im Konfigurationsteil haben wir Rollen erstellt und
Berechtigungen zu Operationen erteilt. Dann haben wir dem Benutzer oder der Gruppe des
Benutzers die Rollen zugeteilt. Diese Berechtigungen (in diesem Falle sehr eingeschrankte) sehen
wir nun als Benutzer in unserer Konsole.

Wir wollen nun einige typische Félle durchspielen, die unseren Testbenutzer ,Abraham® zustoBen
kénnen

Entsperren einer gesperrten Smartcard

Um einem Benutzer zu erméglichen, seine gesperrte Smartcard selbst zu entsperren, muss er in
der Lage sein, sich an MyID mit einer alternativen Methode zu authentisieren.
Dazu gibt es 2 Méglichkeiten:
1.) Er nutzt die Windows Anmeldung.. Dazu miissen folgende Bedingungen erflillt sein:
¢ Am Webserver muss der anonyme Zugriff auf die Security Management Console
deaktiviert sein. Weiters muss Integrated Windows Authentication aktiviert und Basic
Authentication deaktiviert sein.
¢ Die Richtlinien des Unternehmens missen eine Ersatzanmeldung mittels Benutzername
und Passwort erlauben. Das muss auch im Benutzerobjekt im AD so abgebildet sein.
2.) Er nutzt die alternative Anmeldung von Intercede MyID mittels Authentisierungsfragen. Dazu
missen wieder 2 Bedingungen erfillt sein:
e Er muss die Antworten von mindestens 2 Authentisierungsfragen vorbereitet und bereits
in MyID eingetragen haben.
e Er benétigt einen funktionierenden und angemeldeten Computer, der Zugriff auf die
Webseite hat, etwa ein anonymes Terminal oder den Computer eines hilfsbereiten
Kollegen.
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Zum Vorbereiten der Authentisierungsfragen besucht der Benutzer bei Gelegenheit einmal die
Webseite der Security Management Console ( http://web/myID/us/ ) und meldet sich mit seiner

Smartcard an.

MiD

/= MylD - Intercede Limited - Windows Internet Explorer

People Cards Certificates

Change My Security

Phrases

=h

o

3 -
Change
Security
Phrases

Security Phrases

access to future M0 sessions.

Please choose 2 memarable security phrases from the lists below and provide answers that are only known to yourself, These questions will be used to

Far security reasons, you must provide answers to ALL displayed questions in order to make changes.

| Mather's maiden name?

v ‘* Answr: |----

|Col|ﬁrm 2 |----

| Social Security number?

"]

Answer

wesnne
2:|

| Confirm ||||...

Mote "= denotes the default security phrase.

[

‘3 Local intranet

]

0% v

e

Hier wahlt er sich 2 der vorbereiteten Fragen aus und gibt die nur ihm bekannten Antworten ein.
Mit ,,ok“ speichert er die Antworten in der Datenbank ab.

In unserer Beispielinstallation begibt es sich, dass unser Testbenutzer Abraham die PIN seiner
Smartcard vergessen hat. Er glaubt, sich erinnern zu kénnen und versucht mehrere male sich mit
einer falschen PIN anzumelden und als er das voreingestellte Limit erreicht, ist seine Karte

gesperrt.

Lag On to Windows

Coyright € 1985-2001
Microsoft Corporation

Logon Message

Log on using digl-up connection
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Da kein 6ffentliches Terminal vorhanden ist, bittet er einen angemeldeten Kollegen, an seinem
Computer die Security Management Console zu 6ffnen, ohne eine Karte in den Smartcard Reader
einzulegen. Dort gibt er dann seinen Windows Benutzernamen in das ,,User Name“ Feld ein und
klickt auf ,Logon*.

/= bylD - Intercede Limited - Windows Internet Explorer

Please enter your username or insert card into reader.
@ User Name: [ldnaling|

Dane ‘HLUEGI intranet R L

Schon erscheint sein Anmeldefenster, in dem er sich mit den vorbereiteten Antworten
authentisieren kann.

{2 MylD - Intercede Limited - Windows Internet Explorer

Abraham Lincoln, Please provide answers to the following security
phrases:

e e ]
name?.

o nters
number?:

Logan J [ Cancel ]

S Local intranet A0 -
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Hier kann er nun das Applet ,,Unlock Card” im Navigationsbalken (links) aufrufen:

MyID - Intercede Limited - Windows Internet Explorer |:”§”X|

People Cards Certificates

Insert Card

Please inser L lhe card o be unlodked.

=
Uniluck Card

gLocaIintranet H100% v

Nachdem er seine Karte eingelegt hat, kann er eine neue PIN wahlen....

{= http:{fweb! - MylD - Intercede Limited - Windows Internet Explorer

s . X!

People Cards Certificates

— Unlock Card

—
Unlock Card

[ o Trusted sites F00% v
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. und seine Karte entsperren. Dazu muss er noch einmal eine seiner Authentisierungsfragen
beantworten. -> ,unlock”

-> Fertig. Er kann sich nun wieder mit seiner eigenen Smartcard anmelden.

Tipp: Bevor unser Benutzer das Terminal oder den Computer des Kollegen verlasst, klickt er noch
einmal auf das ,kleine Mannchen“ rechts oben in der Konsole um sich von der Konsole
abzumelden.

Ersatz einer verlorenen Smartcard

Wenn ein Benutzer seine Smartcard verloren oder vergessen hat, oder den Verdacht hat, sie
wurde kopiert oder manipuliert, so kann er in der Security Management Console (sofern das
System dazu eingerichtet wurde) eine Ersatzkarte erstellen.

Nehmen wir an, unser Testbenutzer Abraham hat seine Smartcard verloren. Er ruft beim Helpdesk
(in unserem Falle beim Administrator des Testlabors) an und erklart sein Missgeschick.

Dieser startet das Applet ,Request Replacement Card“ und wahlt den betroffenen Benutzer aus.

- hitp:fhwebf - MylD - Intercede Limiled - Windows Internet Explorer IEIIEITZI

MiD 2[5]

People Cards Certificates Applets Configuration Reports

Request
Replacement Card 1

Replacement Card

E.“l A A Device with the following deails will be recuested
— E= =

El
Choose User: Akraham Lincoln Profile: User - Office
Reopient

|? " Why zre you requesting a replacenent card?
o

Selec;: Parson Device staws? | Lost (revoke) v Details: |Oh man, he lost it again wien hiking |

’__;@_ Damaged (revoke)
= ST
Select Device Forgotten (sLspend)

Permanently Blocked (revoke)
PE{ Compromised (reveke)

T Pending Investigation (suspend)
Request Revocation (cther) (revoke)

RcPlé:‘r:{Tc"t Suspension {other) (suspend}

i o Trusted sites | 100% T
& [
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Unser Testbenutzer besorgt sich nun eine neue Smartcard (bei der Personalabteilung oder dem IT
Helpdesk etwa) und begibt sich wieder zu einem Terminal oder zu einem hilfsbereiten Kollegen .
Dort meldet sich an der Konsole mit der alternativen Anmeldung, also mit den
Authentisierungsfragen an. Dann startet er das Applet ,,Collect my Card*®

e http:fhweb! - MylD. - Intercede Limited - Windows Internet Explorer

MiD

People Cards Certificates

Collect My Card ]

—| Select Job R0w5:| 10 V| Page 1 of 1 |
..Hm Requested | Request Date | Validator | Validation W Task Type
B Date
. @ T2 Abrsham  ADMING Wednesday, Awaiting  Issue
Select Job _— Lincaln January 16, 2008 Issuznce replacement card
fask
New Card
Write
Certificates
Print Card
JFi| [@  Trusted sites 1009 -

Er legt seine neue Karte in das Lesegerat und klickt auf ,Next”
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{= http:ffwebi - MyID - Intercade Limited - Windows Iniernet Explorer

MiD

People Cards Certificates

Collect My Card — Create Card

Abraham Lincoln Card Profile Mame User - Office
| Description ordinary office user in headoffice
= valid Period 365 days
Select Job ¥
Dynamic Password lz‘
P
=" MyID Logon

New Card

MyID Encryption

= NewPINi[oewe | PNwpiryEnbied
= Confirm L

Maximum PIM Length

Logon Attempts Before

b :
Label; [ABraham Lincoln Locking

Email PIN: Eﬂg\nrraccehérowercase

Enforce Uppercase
Character

L Enforce Mumeric
Print Card Character

Enforce Symbal
Character

Certificates

[x] [ [x] [x] & * [x][R][-]

SmartcardLogon on Cryptolab CA ﬁ } %
User on Cryptolab CA

Certificate Key %

é@ _ Default } _ Used for

Certificate LoginSigning
% _ Used for

Encryption “w
I [@ o Trusted sites #o00% v

Nun gibt er eine PIN ein, die den Richtlinien der Organisation entsprechen und klickt auf
-> ,Next”

Fertig, er hat eine neue Karte

Tipp: Wenn wir den Benutzern erlauben wollen, die Ersatzkarten selbst auszustellen, so sollten
wir entweder bereits vorgedruckte, leere Karten vorbereiten oder ein Terminal mit Kartendrucker
zur Verflgung stellen. Wenn wir den Benutzern nicht zutrauen, mit ,,Skip Printing”“ den
Kartendruck abzubrechen (kein Kartendrucker verflgbar), wahlen wir fur die Ersatzkarten ein
Profil ohne Layout.
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Erneuern der ablaufenden Zertifikate auf der Smartcard

Wenn ein oder mehrere Zertifikate auf der Smartcard des Benutzers ablaufen, erhélt er rechtzeitig
von MyID eine Email mit einer Verstédndigung dartber.

Tip: Der Inhalt und das Aussehen der Email kann vom Administrator frei gestaltet werden. Sie
sollte aber auBer dem Hinweis auf die Erneuerung auch eine kleine Anweisung, wie denn nun
vorzugehen ist und vielleicht auch die Telefonnummer eines Helferleins beinhalten. AuBerdem
denken wir dabei auch wieder an die Cl der Organisation.

Nun meldet sich unser Testbenutzer wieder mit seiner noch funktionierenden Smartcard am der
Security Management Console von MyID an und startet das Applet ,,Collect my Card”

s MylD - Intercede Limited - Windows Internet Explorer |:||E”X|
MiD 215

People Cards Certificates

Collect My Card ]

—| Select Job RDI.'J5:| 10 V| Page 1of 1 |

O T P e
B Date Type

(@) 75 Abraham Thursday, Awvziting Apphy
A incoln anuary 15, uance update
Lincol i 15, 2009 Iss dat
ol 3
o

Abraham Thursday, Awaiting Apphy
Lincoln January 15, 2009 Issuance update

New C.; rd
Confirm Details

Write
Certificates

Print Card

I ‘d Loc al intranet

H100% v

Unser Testbenutzer hat 2 Zertifikate auf seiner Smartcard, die beide bald ablaufen werden und
daher vom System automatisch zur Erneuerung beantragt wurden

|- 13
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Er wéhlt also eine dieser Aufgaben an und klickt auf ,Next“

= MylID - Intercede Limited - Windows Internet Explorer,

MiD

Collect My Card

Write
Certificates

I'»e:::j

Print Card

People Cards Certificates

EEX

— Update Card

Dynamic Password EI
MyID Logon El
MyID Encryption lz‘
Certificates User (1)
PIN: |....
Email PIN: []
@ ‘3 Loc al intranet

H100% v

Er gibt seine PIN an, klickt auf Next, und ,,Skip Printing“ (er mochte ja seine alte Karte mit neuen
Zertifikaten weiterverwenden) und wiederholt diesen Vorgang fir alle Zertifikate, die auf seiner

Karte erneuert werden mussen.... Also insgesamt 2 mal in unserem Falle.

Fertig.

= 14
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Ein Blick auf den Inhalt unserer Smartcard zeigt uns, dass in unserem Falle zusétzlich zu den
alten Zertifikaten, neue ausgestellt und auf die Karte geschrieben wurden.

GemSafe

Card Contents

§ GEMPLUS O |

R

Certificates

5

Card Properties

Card Adrminiztration

A

Diagnostic/Help

Cerificates

o3
AV PIN Code: Lagout

= Q OMMIKEY CardMan 31221 0

& tbizham Lincaln's 1D

S FiS4 Public Key 1024 bits
S FSA Private Key 1024 bits
% Abraham Lincoln's 1D

S FiSh Public Key 1024 bits
S RS54 Private Key 1024 bits
& Abrsham Lincolr's 1D

S FSA Public Key 1024 bite
Sip RS54 Private Key 1024 bits
& Abizham Lincoln's 1D

|

| £

Import.... | Eraze all

Register &l

e
o)

-
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Tipp: Dieses Verhalten (neues Zertifikat mit neuem Schlissel) ist abhangig von den Einstellungen
in Intercede MyID. Wenn die privaten Schliissel der Benutzer nicht archiviert wurden, missen bei
Ablauf der alten Zertifikate selbstversténdlich neue Schlusselpaare erstellt werden.

Und noch etwas, das unbedingt bei der Planung des Smartcard Einsatzes im Unternehmen
berlicksichtigt werden sollte (ein Konzept.... nirgends ist es so wichtig ein Konzept zu erstellen,
als in der Planung der IT SicherheitsmaBnahmen!)

Gem__Safe § GEMPLUS ©
Card Properties ig g
Card Contents
OMHNIKEY CardMan 3x21 0 ' PIN Code: Logot |
R
Certificates General data Srnart card memary space
Card type: Puibli ’
p - " Free: 6833 bute(s)
50’ GemSAFE App T=0 51 Total: 14000 byteds)
Card Propettis Ea-;r_}l Firrrware Yersion: Private Froe: 5334 bytels]
. 0,
Card Labet 5% Takal E144 byte(s)

ke Crpptagraphic mechanisms

RS ey Generation: Hardware, 512 bits to 2048 bits

FiSA PRCS #1: Hardware, 512 bits to 2048 bits, Encypt, Decn
D5 Softwware, Digest

SHA-1: Software, Digest

Ri5A MDE PRCSHT: Hardwars, 512 bits to 2048 bits, Sign, s
iS4 SHAT PECSH#1: Hardware, 512 bits to 2048 bitz, Sign, %

Serial Mumber;
. 0040000671630E69

Card Adminigtration

<4 Prewious

Diagnostic/Help

Smartcards haben nur einen begrenzten Speicherplatz, der von Karte zu Karte variiert. Daher
sollten geplante Lebensdauer der Smartcards, GréBe der Zertifikate (Schlisselldnge), Anzahl der
verwendeten Zertifikate und deren Zweck und Lebensdauer sowie das Verhalten bei Erneuerung
unbedingt bei der Erstellung des Konzeptes berlcksichtigt werden. Und dieses Konzept sollte
unbedingt bestehen, bevor wir uns zum Kauf einer Smartcard und fir eine Sicherheitsarchitektur
entschieden haben.
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