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Allgemeines

Intercede MyID ist skalierbar und kann den Bedirfnissen der allermeisten Organisationen leicht
angepasst werden. Und da der ganze Themenkomplex der Authentifizierung und Verschllisselung
mittels digitaler Zertifikate doch recht komplex ist und auch eine Vielzahl von md&glichen
Bedurfnissen unterstitzt werden, muss der Administrator einer Intercede MyID Implementierung,
abhéangig vom Einsatz im Unternehmen, mit der Konsole eine Vielzahl von verschiedenen
Verwaltungsaufgaben erledigen kénnen.

Wir wollen in unserer Beispielinstallation nur einen kleinen Einblick in einige der Ublichsten
Verwaltungsaufgaben einer einfachen Implementierung bieten.

Verwalten von Benutzern und Gruppen

Wir 6ffnen eine Intercede MyID Security Management Console und melden uns mit der ,,Admin“
Karte an. Gleich auf der Registrierkarte ,People“ finden wir im Navigationsbalken (links) die
einzelnen Applets zur Verwaltung von Benutzern und Gruppen.
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MiD

People Cards Certificates Applets Configuration Reports
People

ADMIN2 connected.

Edit Person
View Person i

The 'Pecple’ option allows you to manage your staff and the stucture of your
Remove Person organiztion.

Add Group

From here you can:

Amend Group
Remove Group

Change My Security
Phrases

Change Security
Phrases

Edit Groups

Change person details

View 2 user's details and devices

Remove 2 person from the system

Add a group

Amend 3 group

Remaove a group

Set security phrases for logen without 2 device
Set security phrases for a user

Add, delete, rename and mave organizational units
Import Personnel or Device Data from file

Import From File

Depending on the security policies defined for your system, each process may
require different levels of confirmaton from yourself and designated witnesses.

Choose 3 menu option to continue.

Daone 73 [Lg + Trusted sites #100% v

Wir wollen hier in unserer Beispielinstallation nun zuerst eine Benutzergruppe erstellen und dann
einen Benutzer editieren.
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Tipp: Generell gilt, dass nur Benutzer aus dem eingetragenen Verzeichnis zur Verfiigung stehen.
In unserer Beispielinstallation verwenden wir einfach das Microsoft Active Directory unseres
Testlabores als Verzeichnis. Wir erinnern uns, wahrend der Installation des Application Servers
haben wir die Unterstitzung fir MS AD angegeben und mitinstalliert. Wollen wir andere
Verzeichnisse hinzufligen, missen wir Setup erneut starten und die jeweilige Unterstitzung
nachinstallieren.
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People Cards Certificates Applets Configuration Reports

Directory — i
Management Select Directory

Select Directory | Default ADS v

[ohn)
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Select Directory Host: [Auto Detect]

I-T Port: [Auto Detect]
L%

o Base DM: [Auto Detect]

e
Edit Directory Description: Default Active Directory
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1.) Erstellen einer Benutzergruppe:

Wenn Sie an der vollstandigen Version des Dokumentes interessiert sind, kontaktieren Sie uns
bitte unter sales@cryptas.com.

Tipp: wenn wir Gruppen aus dem Verzeichnis importieren, missen wir dennoch manuell Rollen
zuweisen (,Amend Group®)
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2.) Editieren eines Benutzers

Wir starten das Applet ,Edit Person® und geben einen Suchbegriff ein (Vorname, Nachname,
Logon, Employee ID) und wahlen eine ,,Gruppe®, in der gesucht werden soll.

-> Search

MiD

Edit Person

¥

Find Pe.'r:;on
[e8

Fdit Details
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People Cards Certificates Applets Configuration

Find Person 1

Reports

|F0rcnnnc: |a braham|

|Iniﬁ.:\|: |

|Surnnmc: |

Logon: |

Emgloyee ID: |

| Account enabled: | Any

Croup: |LDAI" Roo

Include Subgroups:

L@+ Trusted sites
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Aus den angebotenen Benutzern mit dem Vornamen ,Abraham® wéhlen wir nun den richtigen
aus, indem wir die kleine Box links des Namens anklicken.
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Nun erscheint die Eigenschaftsseite des Benutzerobjektes.

MiD
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Edit Pcrson

Personal Account

Security Phrase

?]5]

Reports

Devices History

[fam,

=l

e ]
Find Person Titke: |

| Farename: |Abraham

| Initial: |

| surname: [Lincoln

Logon: |Id|1a|i|1c

Info 3 |

| Info |

Employes I: | | Enabled: ves
Group: |User9 | [E Roles: |Cardh0|der |
Phore: | | Extension: [ | : )
E-mail: |ahraham lincoln@cryptolab.local | Mobile: | |
Info 1: | | oz |
|

Save
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Wir stellen fest, dass einige Felder bereits ausgeflllt und grau hinterlegt sind. Diese Informationen
wurden aus dem jeweiligen Verzeichnis Ubernommen und kénnen nicht editiert werden. Ebenso
ist die Rolle des Benutzers bereits in der Gruppe definiert.

Tipp: Wir kdnnen die Gruppenmitgliedschaft &ndern oder die Rollenzuweisung der Gruppe selbst,
um dem Benutzer andere oder zusatzliche Rollen zuzuweisen.

Mdgliche Operationen in den Eigenschaften des Benutzerobjektes:
e Zuweisen/Andern eines Bildes (fiir den Kartendruck)
e Ausflllen der nicht im jeweiligen Verzeichnis definierten Felder
e Eingabe der Antworten auf verschiedene Identifizierungsfragen (Notfallanmeldung)
e Uberblick Uber die vom Benutzer verwendeten Karten oder Token mit den darauf
gespeicherten Zertifikaten
o Uberblick Uiber die Geschichte des Benutzers

www.cryptoshop.com



[Mcrypto

CRYPTAS it-Security
Modecenterstrasse 22/B2
A-1030 Wien, Austria
T+43(1)79896 96 -0
F +43 (1) 798 96 96 — 99
info@cryptas.com

www.cryptoshop.com
www.cryptas.com



