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Allgemeines

SecureDoc Enterprise Server bietet eine Vielzahl von Einstellungsméglichkeiten und l&sst sich an
fast jede denkbare Umgebung und fast jeden Bedarf anpassen. Das beginnt mit einfachen Firmen
ohne Gefdhrdung und geht bis zu hochkomplexen Organisationen mit ausgefallenen Anspriichen
und sehr sensiblen Daten. Jede dieser denkbaren Konfigurationen hat selbstversténdlich auch
andere Anspriiche an die Verwaltung. So sind beispielsweise Clienteinstellungen innerhalb eines
Standortes anders hand zu haben als die Einstellungen von verstreuten Computern, die teilweise
nicht einmal Uber eine Netzwerkverbindung verfligen.

Wir wollen hier nun einige Beispiele von einfachen und oft vorkommenden Verwaltungsaufgaben
in einer einfachen Struktur kennenlernen.
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Hinzufligen von Benutzern zu Geraten

In manchen Unternehmen ist es Ublich, dass mehrere Benutzer an einem Computer arbeiten oder
dass Benutzer sich einfach an einem gerade freien Gerat anmelden (dazu gibt’s ja eigentlich
Active Directory Doméanen und servergespeicherte Profile).

Um diese Funktionalitdt zu ermdglichen und dennoch die Informationen auf den Festplatten
gegen den Zugriff Unbefugter zu schiitzen (die Festplatten sind ja verschlisselt und daher ist ein
Logon notwendig, bevor das Betriebssystem startet) missen die jeweiligen Benutzer auf den
~Keyfiles“ der einzelnen Computer berechtigt werden. Sie brauchen Zugriff auf den Schlissel, um
den Computer starten zu kénnen.

Wir 6ffnen also die Management Konsole und authentisieren uns gegen das Keyfile mit der
notwendigen Berechtigung, den Container (Folder) zu verwalten.

Nun sind 2 Schritte notwendig:
1.) wir figen dem Benutzerkonto den/die Schliissel der Computer hinzu
2.) wir fugen den/die Benutzer zu den Computer als Berechtigte hinzu

Wir clicken rechts auf den Benutzer und wéhlen ,modify user“ und fliigen mit ,add“ alle
notwendigen Computerschlissel dem Schliisselbund des Benutzers hinzu:

Edit User Info

User properties

zer D Imnbuser'l Murnber of users |'| il

User properties

Degcnption I

;3 First name Imobuseﬂ Last name I

Member of Ermail Imnbuser'l @cryptalab. local Fhone |
Ul zer prvd |
Privileges:——{ User Rights {* Admin Rights
v todify Password [ Modify Profile ¥ Convert Bemovable Media
™ tModify Key [™ Select Prafile [™ Convert Hard Disk,
[ Export and Wiew Key [ Disk Integrity Check
[ View Tranzaction Log [ Create Emergency Disk

™ Use token protection as pratection bpe

User's token type: |G&D SafeSian Token =l
—Selected keys |Jzer Cerificate and pkostl 2 file
5;‘:::: ak:j I E;:S[;emand Add cert. | elete I ey |
client2 key Falze Remove |
: Addpkestt2 | Deleic |
o | Ll Edit |

Protection Key: [4ES SES-Adminasterkey v |

Save | Reset | Exit |
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Hier kdnnen wir uns nun auch aussuchen, ob der ,Schlisselbund“ des Benutzers durch ein
Passwort (,User pwd“) oder durch eine Smartcard oder ein Token geschiitzt werden soll. In
diesem Falle markieren wir einfach ,Use token protection...“ und wahlen das von unserem
Benutzer verwendete Token aus.

Mit ,,.Save“ verlassen wir diesen Benutzer

Nun wahlen wir einen oder mehrere Computer aus und clicken mit der rechten Maustaste auf
sie....

EEEcureDnc Enterprise Server SOL Plus - Server name: 5L, Database name: SES-DATABASE

Catabase Wiew Foldes Keys User Took  Help

5B £ @& X ¥ W & VT | 7

Add fdd iGroup Refresh Crel Ger, KF Femote Filker Help
E||:| Folders € lzers B Devices W Keys List of devices
= E3 London
Com-E@m
Lsers
: . E Idn-Adrmins
@ Madrid 7. Delee devee Cel
Iﬂ@ Lsers Mowve bo Fclder., ..
work St Filter
Grauds
.. % rnobile.users o Addkeys to device
: @ workers Add users to devce
E‘ @ Skt Sssign profile to devices ]
@ helpdesk.
: L8 Users
- [ Recyle Bin firtivate Aka-hnok Lastnane il
[B] Frofiles '
) Reboot device shyzer Lear] &
ﬁ'ﬁl Installakion packages
Lock device

@ MachineInfo files
B8] sudit Log

Zercize device

Shaow cormands

Cancel all zctive commands
1] Save ko file ﬂ

I

Wenn Sie an der vollstandigen Version des Dokumentes interessiert sind, kontaktieren Sie uns
bitte unter sales@cryptas.com.
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Andern von Benutzerrechten

Um etwa einen ,,Poweruser” zu erstellen oder einem Helpdesk Mitarbeiter die Mdéglichkeit zur
technischen Hilfeleistung zu geben, erweitern wir die Rechte eines oder mehrerer Benutzer

-> Rechts click auf den Benutzer

Edit User Info

User properties
Uzer 1D |teu:hnitian Murnber of users |1 i’

Lser properties

Dezcription I
:s First name Ilechnitian Last name I
Member of Email Itechnitian@cryptolab.Iocal FPhone I
|dzer pud |
Privileges: ——( Lzer Rights 7+ Admin Rights
v Modify Password [ Modify Profile v Convert Remavable Media
[ Modify Key v Select Prafile [ Convert Hard Disk
¥ Export and iew Key ™ Dizk Integrity Check
V¥ Wiew Transaction Log ¥ Create Emergency Disk

¥ Uze token protection as pratection type

User's token type: | GD SafeSign Token |
— Selected keys Uszer Certificate and pkoatfl2 file
F.ey Mare | On-Demand

Add cert. | Delete | Wiet |

client] key Falze

client2 key Falze Renmove |
Edit
1] | H 4'

Addphest2 | Deleie |

Pratection Key: [AES SES-Admintasterkey v |

Save | Reset | Exit |

~save“ und fertig. Die neuen Einstellungen werden wieder automatisch an die zugeordneten
Computer Gbertragen.
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Ausfihren von ,Remote Commands*

SES bietet die Mdglichkeit, eine kleine Zahl an Kommandos auf remote Computern auszufihren.
Diese Kommandos beziehen sich ausschlieBlich auf die Festplattenverschlisselung und die
Auswirkungen, die das Preboot Logon auf die Softwareverwaltung eines Unternehmens hat.

Wenn Sie an der vollstdndigen Version des Dokumentes interessiert sind, kontaktieren Sie uns

bitte unter sales@cryptas.com.

Ein Teil dieser ,,remote commands"” ist auch fiir Container verfligbar und betrifft alle Client Gerate,
die innerhalb dieses Containers angelegt wurden.

ESEn:ureDnc Enterprise Server SOL Plus - Server name: S0L, Database name: SES-DATABASE

Database Wiew Folders Keys User  Tools

-
(=] 44 X tw & YV ?
Add Add Group Refresh Del KF Remaote Filter Help
ED Foldzrs € Users 2 Devices T Keys List of devices
=l Londan J

- @ ldn-adrnins
Madrid
Users

£ = AddFolder Insert
Add Group
Faolder properties

Delete Folder Del

#Activate auko-book

Reboot devices

Lock devices

Assign profile bo devices

Cancel all active commands

[
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Konvertierung von Passwort Schutz zu Smartcards oder
Smart Token

Der Schutz der Daten auf den Computern und auf den verschlisselten Medien steht und fallt mit
dem Schutz des ,Keyfiles”. Wer Zugriff auf den Schlisselbund hat, hat auch unbegrenzten Zugriff
auf alle fUr diesen Benutzer oder auf diesem Gerét verschliisselten Informationen.

Zwar ist das Keyfile (ahnlich wie eine Bank Karte) mit einem Zahler ausgestattet, der das Keyfile
nach einer einstellbaren Anzahl von Fehlversuchen sperrt, sodass ein beliebiges Raten am Geréat
einen Angreifer nicht zum Ziel fuhrt, dennoch bleibt das Passwort ein schwacher Schutz. Jeder,
der das Passwort kennt, hat Zugriff und Passworte kdnnen auf vielerlei Art an Unbefugte geraten.
So kann es etwa sein, dass ein Benutzer ein sehr schlechtes Passwort wéhlt (mangelnde
Richtlinien), welches dann leicht zu erraten ist (z.B. Firmenname) oder es sich gerade wegen der
bestehenden Richtlinien einfach irgendwo aufschreibt (Unterseite der Tastatur, Unterseite des
Notebooks). Des weiteren kann es sein, dass der Benutzer das Passwort jemandem verrat und
dieses dann als ,,gemeinsames Gut“ Uberall hin weiter erzahlt wird.

Hat man nun den Bedarf nach mehr Schutz, so muss man den Benutzer dazu anhalten, eine
Authentisierung mit mehr als einem Faktor zu benutzen -> Smartcard oder Smart Token. Hier hat
er einen Pin UND einen Gegenstand, der mitzufiihren ist. Den Pin kénnte der Benutzer wohl noch
aufschreiben oder weitererzdhlen, aber einfach nur die Pin zu wissen, nutzt einem Angreifer
nichts, er wirde auch noch das Token oder die Smartcard bendtigen, die der Benutzer
(hoffentlich) bei sich tragt.

Will man dann ganz sicher sein, kann man das Token oder die Smartcard an den Benutzer
binden, indem man ein biometrisches Merkmal anstelle des Pin verwendet (Fingerabdruck). In
diesem Falle kann der Benutzer seine Karte oder sein Token nicht mehr verborgen.

Wir implementieren in unserer Beispielinstallation nun mittlere Sicherheit, indem wir eine
Smartcard verwenden, die durch einen Pin geschitzt ist.

Dazu konfigurieren wir nun einen vorhandenen Benutzer dazu, ausschlieBlich mittels seiner
Smartcard auf das Keyfile zuzugreifen. Wir 6ffnen wieder die Management Konsole und
authentisieren uns gegen das Keyfile mit der Admin Berechtigung. Dann wahlen wir einen
Benutzer aus (rechts click) und wéahlen ,modify user”

Wenn Sie an der vollstdndigen Version des Dokumentes interessiert sind, kontaktieren Sie uns
bitte unter sales@cryptas.com.
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Nun missen wir nur mehr warten, bis das gednderte Keyfile des Benutzers auf den/die
zugeordneten Computer automatisch Ubertragen wird. (Tip: wir kbnnen den die Zuordnung des
Benutzers zum Computer entfernen und wiederherstellen, um eine sofortige Ubertragung zu
erzwingen)

Knowing You'e Potected DISK ENCRYPTION

SecurebDoc Boot Logln
Disk Encruption presented
by
ook Cruptoshop. com sk

: test

Username / Insert Smartcard (Enter for default...)
Passward or PIN number : ok

Looking for serial readers...

Der Benutzer ,Test” startet nun seinen Computer, indem er seine Smartcard einlegt und seinen
Pin eingibt.

www.cryptoshop.com



Knoving Youre rotected DISK ENCRYPTION

Secureboc Boot LogOn
Disk Encryption presented
by
sk Cryptoshop. com sk

Uzername ¢/ Insert Smartcard (Enter for default...) : test

Passward or PIN number :sekiok

Press ENTER to re-tryl

ERROR 0x00007720  Initialize card reader error.
Looking for serial readers...

Um einen vollstdndigen Schutz der Informationen auf einem Gerdt zu erreichen, missen
selbstverstandlich alle zugeordneten Benutzer von Passwort auf Smartcard umgestellt werden.

Starkste Sicherheit:

Wir kénnen nun den Pin, der zum Zugriff auf Smartcard oder das Token notwendig ist, durch ein
biometrisches Merkmal, wie etwa einen Fingerabdruck ersetzen. Dazu missen folgende
Vorraussetzungen erflillt sein:

e unsere Client Gerdte missen mit einem passenden Lesegerat fur dieses Merkmal
ausgeristet sein (Beispiel: Precise 200 MC von Precise Biometrics)

e Unsere Smartcards oder Smart Token mussen die Fahigkeit zur Biometrischen
Authentisierung haben. Die Biometrische Authentisierung muss aktiviert und ausgerollt
sein.

e Unsere Smartcards oder Smart Token missen von Winmagic SecureDoc unterstitzt
werden.

Eine Uberprifte und funktionierende Karte, die beiden Anforderungen geniigt ware Safenet
Model 330 G.

www.cryptoshop.com
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Rollout mit starker Authentisierung (Smartcards oder
Smart Token) anstelle von Passworten

Wir kdénnen gleich im Rollout der SecureDoc Client Software auf starker Authentisierung fiir alle
Benutzer bestehen.

Dazu mussen wir ein Installationspaket erstellen, indem dieses gefordert wird.

i

ml

Installation package settings

Key file
% Imitial password I'l 23456 Pazzword rules |
General
Mate: These privileges are only applied for new uzers created during a remote installation.
Privileges:—— User Fights & Admit Bights
Key file v Modify Pagsword [ Modify Profile ¥ Convert Fiemovable Media
[ Modify Key [ Select Prafile [ Corvert Hard Disk i
%b [ Export and Wiew Key [ Disk Integrity Check
Authentication ™ Wiew Transaction Log [" Create Emergency Disk

queskions

v illze hardvaare token to pratect key file

R.% This is only applicable if onling communication with a sereer is wsed during remate installation,
Usger must esist in the databaze and uzer's certificate must be loaded into the uger's record,

Admins

7| Bk userto switch from pa sswerd ta toker pratection

Fazzword bagzed key file will be created in remote inztallation. When uzer logs in first time,
hedshe will be azked to insert taken and change protection method of the ke file,

Token bype IG&D SafeSign Token j

Protection method ILIge token FSA keys j

B

e - ' I

In den Keyfile Optionen des Installationspaketes haben wir nun 2 Mdéglichkeiten:

Eine einfache Konfiguration flr eine verwaltete Umgebung. Die Computer sind wahrend
der Installation des Clients online, wir verwenden Benutzer die bereits in der SES
Datenbank angelegt sind (aus einem Verzeichnis importiert oder manuell erstellt) und die
Benutzer missen bereits mit einer Smartcard oder Token Anmeldung ausgestattet sein.
Eine Konfiguration, die es uns erlaubt, auch Gerate, die wahrend der Installation nicht
online sind, oder sogar nie online gehen mit starker Authentisierung zu schitzen. Diese
verwenden wir auch, wenn wir die Benutzer wahrend der Installation erstellen lassen
bzw., wenn wir von typischen Smartcards abweichende Token Ldsungen verwenden
wollen. Hier kénnen wir das dort verwendete Token und den Schutz auswé&hlen.
Allerdings ist hier eine Benutzerinteraktion nach der Installation des Clients notwendig
(durchaus anspruchsvoll und sollte von einem Helpdesk Mitarbeiter angeleitet werden)

10
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Wir wahlen in unserer Beispielinstallation eine einfache Konfiguration und erstellen die
Paketdateien. Mit diesen Paketdateien wird dann auf allen betroffenen Computern SecureDoc
installiert.

Wichtig: Alle nachtraglich hinzugefligten Benutzer missen ebenfalls zur Authentisierung mittels
Smartcard konfiguriert sein (siehe oben). Sollte das nicht so sein, kann der Schutz des Computers
unterlaufen werden und die Nutzung des Computers ist ohne starke Authentisierung méglich.
(Gefahr: Benutzername + Passwort auf einem Zettel an der Rlickseite der Tastatur oder so etwas
in der Art).

1
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CRYPTAS it-Security Gmbh
Modecenterstrasse 22/B2
A-1030 Wien, Austria
T+43(1)79896 96 -0

F +43 (1) 798 96 96 — 99
info@cryptas.com

www.cryptoshop.com
www.cryptas.com
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