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Nach dem Audit ist...
...vor dem Audit

TUV

AUSTRIA

ZERTIFIZIERT

ISO/IEC 27001
ZERTIFIKAT NR. TA420223013993

TUV AUSTRIA GMBH

Intercede

KSsVis7o
CyberRisk Rating by KSV1870 fur Cryptas It-Security GmbH

Q verflgbar bis: 05. Dezember 2024

[ — KATEGORIE
| e CYBERRISK RATING: A
|

SUBSCORES
WebRisk Indikator:
B-Score: 100

A-Score: 175

-

nicht bewertet 100-1299 200-299 300-399 400-499 500-599 200-699 700+
minimal sehr gering gering erhoht hoch sehr hoch maximal

Dieses Rating ist auch flr andere Unternehmen sichtbar.
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NIS2 Artikel 21: Cybersecurity risk-management measures

*  Policies on risk analysis and information system security

* Incident handling

=  Business continuity (backup management, disaster recovery
and crisis management)

=  Supply chain security

»  Security in network and information systems acquisition, development
and maintenance

*  Cyber hygiene and training

"  Procedures to assess the effectiveness

"  Procedures regarding the use of cryptography and encryption

=  Human resources security, access control

=  Multi-factor authentication, secured communication systems

- Level: “State-of-the-art” and relevant standards
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Konkretes Beispiel: Kryptografie und MFA

- wesentliche und wichtige Einrichtungen ... ergreifen geeignete und verhdaltnismaBige
MaBnahmen ... unter Beriicksichtigung des Stands der Technik und einschlégigen Normen ...
beruhend auf einem gefahreniibergreifenden Ansatz ... welche zumindest umfassen:

h) Konzepte und Verfahren fiir den Einsatz von

j) Verwendung von L3sungen zur oder kontinuierlichen
Authentifizierung
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ISO/IEC 29115 - Entity
authentication assurance
framework

CRYPTAS International GmbH
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Enrolment
phase

Credential
management
phase

Entity
authentication
phase

* Application and initiation
* [dentity proofing
* [dentity verification

* Credential creation

* Credential pre-processing
« Credential initialization

* Credential binding

* Credential issuance

* Credential activation

* Authentication
* Record-keeping

* Record-keeping
recording
* Registration

* Credential storage

+ Credential suspension,
revocation, andfor
destruction

* Credential renewal
and/or replacement

* Record-keeping

Relevant criteria for Levels of Assurances (LoAs)

intercede

* Service establishment
* Legal and contractual
compliance

* Financial provisions

+ Information security
management and audit
+ External service
components

+ Operational
infrastructure

* Measuring operational
capabilities
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BSI TR-03107

PUBLIC

PAGE 10

Gefihrd Potentieller Schaden bedingt Vertrauensniveau Vertrauensniveau
efihrdung - :
Normal Substantiell Hoch normal substantiell hoch
- - Vertrauenswiirdige Stelle
Verst[(()ﬁ mit erheblichen (vgl. Abschnitt 3.5.2)
3 o 3 R onsequenzen Enrol Bekannte Stelle Vertrauenswiirdige Stelle Fiir Formvorschriften
Verstoft gegen Ge- | Verstof mit geringfiigigen | VerstoR mit substantiellen | Besondere Formvorschrif- (Abschnitt 3.2) (vgl. Abschnitt 3.5.1) (vgl. Abschnitt 3.5.2)  |(hoch +) ggf. besondere An-
setze/Vorschriften Konsequenzen Konsequenzen ten (hoch +) bei Gefahr ei- forderungen
nes Verstofies mit schwer- (vgl. Abschnitt 3.5.3)
wiegenden Konsequenzen Identititspriift
priifung i
Erhebliche (Abschnitt 3.2.1) Nach [eIDAS LoA] bzw. [TR-03147]
Unrichtige Identifi- Konsequenzen A - . Nur an Berechtigte
. Nur an Berechtigte .
zierung oder Zuord- Geringfiigige Substantielle Besondere Formvorschrif- (Abschnitt 3.2.2) Nur an Berechtigte Zwei Wege € Zwei Wege
nung zu einer Iden- Konsequenzen Konsequenzen ten (hoch +) bei Gefahr von Explizite Aktivierung
titat schwerwiegenden Konse- Authentisierung Sicher gegen Angriffspo- | Sicher gegen Angriffspo- | Sicher gegen Angriffspo-
quenzen (Abschnitt 3.3) tential enhanced-basic tential moderate tential high
Verarbeitung personenbe- | Verarbeitung personenbe- | Verarbeitung personenbe- f:::g;;?ﬁ 33.1) Ein Faktor Zwei Faktoren Z\»NEIF’;I»I( tore_nh
Beeintrichtieun: zogener Daten, die den Be- | zogener Daten, die den Be- | zogener Daten, die den Be- il MANPUTANONSSIChEr
des informatgi-gnegllen troffenen in seiner gesell- | troffenen in seiner gesell- | troffenen in seiner gesell- Verfahre‘n Dynaﬂ_li_SChe Dynalr_li_sche
N schaftlichen Stellung oder | schaftlichen Stellung oder | schaftlichen Stellung oder (Abschnitt 3.3.2) Authentisierung Authentisierung
Selbstbestimmungs- . N . . X B : 3 . —
iickruf/Sperrun;
rechts seinen .\mrtschafthchen ) seinen ‘{nrtschafthche.n seinen w.lrtschafthch.en Riickruf/Spi g <2h <12h <1h
Verhiltnissen beeintrichti- | Verhaltnissen substantiell | Verhiltnissen erheblich (Abschnitt 3.4)
gen konnen. beeintrachtigen konnen. | beeintrichtigen konnen. Venrauenswur.dige Stelle
Beeintrichtigung o P (vgl. Abschnitt 3.5.2)
kérperlicher/per- Beeintrichtigung erscheint B_e;ltn tr?flﬁlg;.n e kann_ B ;etmtrachtlhglung kann ~ Alle relevante Stellen Bekannte Stelle Vertrauenswiirdige Stelle |  Fiir Formvorschriften
sonlicher Unver- nicht méglich micht volistandig ausge- | nicht ausgeschlossen wer (Abschnitt 3.5) (vgl. Abschnitt 3.5.1) (vgl. Abschnitt 3.5.2) | (hoch +) ggf. besondere An-
3 schlossen werden den
sehrtheit forderungen
(vgl. Abschnitt 3.5.3)
Beeintriachtigung Beeintrichtigung wird von | Beeintridchtigung wird von | Beeintrachtigung wird als (vef _)
der Aufgabenerfiil- | den Betroffenen als tolera- | einzelnen Betroffenen als nicht tolerabel einge- Ende—zuffEnd.efBeue—
lung bel eingeschatzt tolerabel eingeschatzt schatzt hung bzw. Abslcherur?g
) Ende-zuz-Ende-Bezie- | durch vertrauenswiirdige
Negative Innen- Geringe/nur interne Anse- | Substantielle Ansehens- | Breite Ansehens- oder Ver- Absicherung von . hung bzw. Absicherung Stellen (vgl. Abschnitt
8 . hens- oder Vertrauensbe- oder Vertrauensbeein- trauensbeeintrichtigung l(.ommumkanonsb& Absicherung auf Trans- durch vertrauenswiirdige 3.52)
oder AuRenwirkung | . : : ziehungen ortebene 8
emtréchtlgung zu erwarten triichtlg\mg zZu erwarten zZu erwarten (Ab hg'tt 36) p Stellen Fiir Formvorschriften
schnitt 3. .

. . . . . . . Beachtliche finanzielle Ver- (vgl. Abschnitt 3.5:2) | (hoch +) ggf. besondere An-
Finanzielle Auswir- | Finanzieller Schaden tole- | Substantieller finanzieller . . . forderungen
kungen rabel Schaden méglich luste, jedoch nicht exis- 1. Abschi . 353

8 8 tenzbedrohend (vgl. Abschnitt 3.5.3)
Zu beachten: Die Aggregation von Gefihrdungen kann zur Erhohung des notwendigen Vertrauensniveaus Bei :eg:?th-
fithren. Zum Beispiel kann die Verarbeitung personenbezogener Daten mit Schutzbedarf substantiell zu ei- Eiexlllsgtz Schliissel- [TR-03116] / [TR-02102]
nem notwendigen Vertrauensniveau hoch fithren, wenn viele Personen von einer Beeintrachtigung betrof- von lingen
fen sind. Kryptf)- Schliissel- Nach geeignetem Com-
Sind meh Gefihrd ) ist fiir die G b das Maxi der einzel ittel graphie speiche- Vor unberechtigtem Zu- | Vor unberechtigtem Zu- | mon Criteria-Schutzprofil

ind mehrere Geféhrdungen relevant, so st fiir die Gesamtbewertung das Maximum der einzeln ermittel- (Abs.3.7) |SP griff geschitzt griff geschitzt A T e i
ten notwendigen Vertrauensniveaus anzunehmen. rung private Schliissel
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Anforderungen
an Faktoren

PUBLIC PAGE 11

sitz nicht weitergeben

Besitz Wissen Biometrie
Privention
Bindung an Inhaber | Einmaligkeit des Besitzes, |Nur Inhaber kennt das Inhaberspezifische biome-
Besitz darf nicht kopierbar | Wissen, Wissen darf nicht |trische Merkmale,
sein und Inhaber darf Be- | weitergegeben werden. Lebenderkennung

Kontrolle durch Inha-
ber setzt voraus:

Besitz unter physischer
Kontrolle des Inhabers,
Besitz wird nur zur Au-
thentisierung genutzt

Rk

Wissen wird nur zur Au-
thentisierung genutzt

Biometrisches Merkmal
wird nur zur Authentisie-
rung genutzt

Detektion

Erkennen des Kon-
trollverlustes

Verlust des Besitzes; zu-
satzlich durch Miss-
brauchserkennung

Nur nachtriglich durch Missbrauchserkennung in der
Anwendung / heuristisches Profiling durch zentralen

Server

Reaktion

Sperren der Mittel

Sperre iiber eindeutiges
Merkmal des Besitzes

Sperren des zugehdorigen Accounts (bei entfernter Veri-
fikation durch Server) oder Besitzes (bei lokaler Verifi-

kation durch Besitztoken)

Ersatz fiir gesperrte
Authentisierungsmit-
tel

Ausstellen eines neuen
Besitztokens

Setzen eines neuen Pass-
worts / einer neuen PIN

Registrierung und Nut-
zung eines anderen bio-
metrischen Merkmals

CRYPTAS International GmbH
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DORA Regulatory Technical Standards (DRAFT)

Chapter |

ICT security policies, procedures, protocols and tools (Article 15a)

Section Il Section lll Section IV Section VI Section VI Section VIII

G , D . , ~
ELEMLI;ES?SF'";LF IcT ICT RISK ICT ASSET ENCRYPTION AND ICT OPERATIONS NETWORK e F(B;)AECCTEAND EIEJ\TI\;%(;\IAMLEAIL\JT[;L
SECURITY POLICIES MANAGEMENT MANAGEMENT CRYPTOGRAPHY SECURITY SECURITY MANAGEMENT SECURITY
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User | Devices & Services | Software | Data

Authenticﬂl @ @ @ @

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Integriﬁl (© (© (© @

77777777777777777777777777777777777777777777777777777777777777777777777

Confidentioliﬁl (© (© (© (©

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Accountability @ @

Availability (© (©

NIS-2
DORA
1ISO 270071
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Applications
& Services
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elDAS s/MIME
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Code
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Signing
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| !
% E-Mail 8
S —_
@ < » User
Qualified
Signature

-_______________________1._____

: 6% @4—» CMS@
1 } M B,

Trust Center

Clients .
Printer

Applications

& Services — Container

A
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2-Faktor
Authentifizierung

CRYPTAS Internat ional GmbH YP!
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PKI

Portfolio

OTP token
OTP out-of-band

Password

CRYPTAS International GmbH
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Independent
and offline
Asymm. verifiable
Crypto
Based
Two
Factor
Shared
Secret
Single
Factor
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egofy
CARD

' Private PKI '
| e.g. domain logon, VPN, OWA, ... |

1 1
] Federated PKI ]
1 Identity Provider / Digital Signature 1

Alternative Authentication

FIDO, One-Time-Password Generator

! Add-On-Applications !

1 e.g. EmergencyApp, Ticket-Store, ... 1

Mobile Environments
Fast Transactions
NFC Compatibility

Cost efficient
Existing environment €
Reliability

SI9pPaI PIDPUDIS 10§ PasD] 918/ OS|
©0DJI81U| 10DJUOD)
“'SOVd ‘D4N 10} pesoq gyl OS|
S2DBIU| SSS|}0PIU0D)

I RFID-Emulation I
1 e.g. Mifare, NFC, Legic “Card-In-Card”... 1
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PKI Smart Cards “legacy” ? &

+ 30 years of standardisation lead to broad integration of technlogogy
+ Technological independency (algorithms, systems, protocols...)

+ Long term proven in different significant application fields (payment, government, network...)

+ De-coupled, cross-organisational Identity Management System
+ interdisciplinary approach (from technology via von governance to legal)

+ Well established in European legal framework (elDAS)

—> Much more than yet another authentication scheme!
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Credential
Management /% ~4
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About

4 N\ 4 N\ 4 N\ 4 N\

* Cybersecurity *100 employees in UK « 20+ years of subject *|SO 27001
software company and US matter expertise « SO 9001

I nte rcede focused on digital + All development in «Standards bodies «Multiple ATOs

identities, credential house and industry alliance granted
management and *Support cooperation
Sdfele) « Professional Services
authentication

I

4 N\ 4 N\ 4 N\ 4 N\
*Government, Military, *From hundreds to * Commercial off-the- *Technology partners

Aerospace & millions of users shelf product family «Integration partners
Defensey Healthcarey * Available standalone « Reseller partners
Banking,

*Integrated solution
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Person

What is MyID?

PUBLIC PAGE 25
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Intercede

Digital identities Credentials
OTP Certificates ~ Username Secure LACS  Encryption
/passwor email/signing
= A d >
L) =i
Z | %%
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assured identities trusted credentials

Person Digital identities Credentials

OTP Certificates ~ Username Secure LACS  Encryption
/passwor email/signing
= . d N
e.v Ping, \“é X ﬁ
Sey \ ///_ {
Z (%%
Devices

USBs PCs/laptops

g &

What is MyID?
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assured identities trusted credentials

Person Digital identities Credentials

OTP Certificates ~ Username Secure LACS  Encryption
I /passwor email/signing
e . d %
. B
Sey \ /4 { 3
Nt * %
Devices

Q Smart phones Smart USBs PCs/laptops
What is MyID? ,,

g &

Registration ID verification Device and credential management Post-issuance
HSM PKI
= g
* Biographic data * Background checks PI'E@-E OTP servers * Unlock
* Biometrics * 1:N biometric checks \= S\ Ve * Renewal
* Document scans * Escalation ) // ( * Recovery
* Physical signature * Witnessing e G * Replacement
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Typical Credential Management Schema

Issuer .
Directory IDMS

, 3§ .

a4

N

Authentlcatlon

A 4

4=

Security

Burequ
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Self Service!

) Collect Security Device

our secunty o
Codect Security Device
Ol s 13 g colscning ou T aue PN fof your aed,

4 e PIN 55,y Mty et b Enbier Bhes handser jiu use o caid

& =
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