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Unsere Experten fur die Erfullung der NIS2 Anforderungen in Threm
Unternehmen

André Glenzer (DE)

PwC | Partner

Mobile: +49 160 94470376

Email:

andre.glenzer@pwc.com

PwC Cyber Security Services GmbH
Georg-Glock-StralRe 22

40474 Dusseldorf

Mailin von Knobelsdorff (DE)
PwC | Manager

Mobile: +49 1515 0841576

Email:
mailin.von.Knobelsdorff@pwc.com
PwC WPG GmbH

Kapelle-Ufer

410117 Berlin

* Seit 2021 bei PWC Cybersecurity Services GmbH +  Uber fiinf Jahre Erfahrung im Risk Consulting
 Uber 20 Jahre Cybersicherheit- & Datenschutzerfahrung * Fokus auf:
* Fokus auf: o BSIIT-Grundschutz und KRITIS Regulatorik
o Aufbau und Auditierung von ISMS nach BSI IT — o Beratung, Implementierung und Audits
Grundschutz und ISO 27001 » Projekterfahrung von Informationssicherheitsansatzen fiir
o Audits im Bereich KRITIS § 8a und elDAS offentlichen Sektor
* Gestaltet zusammen mit dem BSI relevante Aspekte der * §8aAbs. 3 und 4 BSIG Nachweispriifung bei
oben genannten Rahmenwerke. KRITIS in unterschiedlichen Sektoren, Grol3konzernen
» Koordiniert aktuell ein Expertenteam iber ganz Deutschland » Zertifizierte ISO 27001 Lead Auditorin

» Deckt das gesamte Spektrum der
Informationssicherheitsdienstleistungen bei PwC ab

Die PwC Cyber Security Services GmbH arbeitet seit vielen Jahren mit Normungsgremien und dem Bundesamt fur Sicherheit in der Informationstechnik (BSI)
zusammen. PwC CSS ist unter anderem zertifizierter IT-Sicherheitsdienstleister des Bundes. Die Mitarbeitenden sind hochspezialisierte Experten und
Mitautoren des IT-Grundschutzkompeniums des BSI sowie langjahrige Ausbilder der BSI IT-Grundschutzauditoren und

BSI IS-Revisoren. Zudem ist die PwC CSS seit vielen Jahren Inhaber des BSI Rahmenvertrags und konnte den Rahmenvertrag im letzten Jahr erneut gewinnen.

Center of Excellence

PwC



Der Kreis der Adressaten der KRITIS-Regulierungen nimmt auf

nationaler und europaischer Ebene stetig zu

Entwicklung des IT-Sicherheitsrechts fir KRITIS

IT-Sicherheitsgesetz 1.0 = Anderungsgesetz zum Neue Rechtssetzung durch die EU

BSIG, EnWG, TKG, AtG und TMG NIS 2.0 & RCE (Resilience of Critical Entities) (Umsetzung bis 17. Oktober 2024)

Verpflichtet Betreiber Kritischer Infrastrukturen IT » Referentenentwurf (NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz - NIS2UmsuCG)
angemessen abzusichern und diese Sicherheit + Erweiterter Anwendungsbereich: neue Sektoren und ,size-cap rule®

Uberprufen zu lassen. » Erweiterungen der Pflichten:
» Konkretisierung der Malinahmen, Meldepflichten u.s.w.

» Governance und Organhaftung
DORA (Digital Operational Resilience Act) VO (Anwendung bis 17.1.2025)

» Betriebsstabilitat digitaler Systeme des Finanzsektors
“ m e
. {

BSI-Kritisverordnung Umsetzungsgesetz NIS 1 IT-Sicherheitsgesetz 2.0

Definition Sektoren Neu: Regelungen fir Anbieter Einsatz von Systemen zur Angriffserkennung * Umsetzung der RCE Richtlinie
Schwellenwerte (Bedeutung Digitaler Dienste (§ 8a Abs. 13) - Koharente Regelungslogik
des Versorgungsgrads) Neuer Sektor: Siedlungsabfallentsorgung

Selbsterklarung zur IT-Sicherheit: Unternehmen
im besonderen 6ffentlichen Interesse (8§ 8f)

PwC
Quelle: Referentenentwurf des NIS2UmsuCG ist eine inoffizielle Veroéffentlichung.



NIS-2 und das NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz
bilden den Kern der neuen KRITIS- Cybersicherheitsregulierung

Was ist NIS-2?

* NIS-2 ist eine Richtlinie der EU, mit dem Ziel ein hohes
gemeinsames Cybersicherheitsniveau sicherzustellen "

Amusblatt der Europaischen Union b

Bearbaitungsstand: 3. April 2023, 09:00 Uhr

RICHTLINIEN Referentenentwurf

- Umsetzungspflicht der Mitgliedstaaten bis zum 17. Oktober o et s e undtemet

RICHTLINIE (EU) 2022/2555 DES EUROPAISCHEN PARLAMENTS UND DES RATES

b
N om 13, Deser "mf Entwurf eines Geseues zur Umsetzung der NIS-2-Richtlinie und zur Regelung
ber fir cin bohes in der Union, zur Anderung " ,
2 0 2 4 der Verordouag (EU) Nr. qm.zm-ﬂ und der Klrhdm (EU) 2018/1972 sowic zur Aufhcbung der des 1ssicher lagements  in der
e (EU) 2016/1148 (NI5-2-Richlinie) waltung  (NIS-2-L - und Cy i itsstarke -
(Text von Bedcutung fix den EWR) NIS2UmsuCG)
DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION — A. Problem und Ziel
* In Deutschland: Referentenentwurf des BMI (NIS-2- pes o e e o e 14 A 33 S 20 i (1) 21225 s st Pt e e
- - e auf Vorzchlag des Europiischen Kommission, Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (ELI) 2018/1972 sowie zur Aufhebung der
N Richtlinie (EU) 2016/1148 (ABI. L 333 vom 27. Dezember 2022, S. 80, im Folgenden NIS-2-Richtlinie) in
msetzungs- und Cybersicherheitsstarkungsgesetz - S
. . . nach Stellungnahme der Europsischen Zentralbark: (),
NIS2UmsuCG) / Verabschiedung des Gesetztes wird in DE BeTR—— . Reforentonentuur dos Bundesminiseriums dos Inor, ir Bau und Heimat

bis Ende 2023 erwartet ——

zur L der NIS-2.
o decs erdenlichen Geseizgebungaventices (.
Geenalh dem ermentichen Gecemgehungrvertituen . und zur Regelung wesentlicher Grundziige des
in Erwigung nachstehender Griinde: I gt m der Bu waltung
(NIS-2 i - NIS2UmSuCG)
i1 2016/1148 des Europiischen Parlaments ur
Vom..
= T N— =
Bt i der Urion gediect und ¢ 0 Artikel 1
e St o N Anderung des BSI-Gesetzes
sfnabomen 1 Geselz Uber das Bundesam fir Sicherheil in der Gesetz Uber das. for Sicherhett in der des Umstands, dass
Informationstechnik (BSI-Gesetz - BSIGI® Informationstechnik und Gber die Sicherheit in der  |es sich nicht mehr um ein reines
Informationstechnik von Betreibern und Einrichtungen |Errichtungsgesetz einer
(MPW,M.M,H,, o ity (BSI-Gesetz - BSIG) Bundesbehorde handelt
Ubsrprafung ces Rt e | & U]u 1143 e Mg ) Schaffung einer (amiichen)
Nichtamtiiches Inhallsverzeichnis Inhaltsabersicht Inhaltscbersicht aufgrund des
§1 Bundesamt fur Sicherheit in der Teil 1 935"“;:”1’; U’“’angz‘jess‘iesgzes
Informationstechnik Aligemeine Vorschriften sowie Strukturierung des Gesetzes in
Teile (und Kapitel) zur besseren
kg kel o o g e §2 Begrifisbestimmungen §1 Bundosamt0r Scherhett n dor Ubersicht for den Rechisanwender.
ewtinges o Vodila aehs §3 Aufgaben des Bundesamies informationstechni
§3a Verarbeitung personenbezogener Daten §2 Begrifisbestimmungen
§4  Zentrale Meldestelle fur die Sicherheitin der Teil 2
Informationstechnik des Bundes Das Bundesamt

" Dieses Gesetz dient der Umsetzung der Richilinie (ELJ) 20222555 des Europaischen Perlaments und des Rates vom 14. Dezember 2022 iber Mainahmen fiir ein hohe:
gemeinsames Cybersicherhaitsniveau in der Union, zur Anderung der Verardnung (EU) Nr. 810/20 14 und der Richtiinie (EU) 201B/1872 sowie zur Aufhebung der Richtl
(EU) 2016/1148 (ABI. L 333 vom 27.12.2022, S. 80),

* BSI-Gesetz vom 14. August 2009 (BGEL. | S. 2821), das zuletzt durch Artikel 12 des Geselzes vom 23. Juni 2021 (BGEI. | S. 1982) geandert worden ist

51243

PwC
Quelle: Referentenentwurf des NIS2UmsuCG ist eine inoffizielle Veroéffentlichung.



Diese zentralen Neuerungen bringen NIS-2 und das NIS2UmsuCG fur
Unternehmen und die Bundesverwaltung in Deutschland mit sich

Ausweitung des

_ Konkretisierung und Ausweitung Governance und Organhaftung
Anwendungsbereichs der Pflichten
. Schwellenwerte werden um Size  Pflicht organisatorische wirksame * Neue Obergrenze fur Bul3gelder: bis
Cap Rule erweitert M.a.Bnahrr\en_zu grgrelfe.n, um zu 2 % des globalen
Neue Sektoren Risiken fur die Sicherheit zu Jahresumsatzes
beiehung d ; I beherrschen « Personliches Uberwachungs- und
» Einbeziehung der Bundesverwaltung , grgymals Konkretisierung dieser Umsetzungspflicht bei den
MalRnahmen in Art. 21 (2) der Leitungsorganen
Richtlinie bzw. in 8 30 (4) des - Zwingende Organhaftung auch in
Referentenentwurfs

Bezug auf die Bu3gelder
* Melde-, Registrierungs-, Nachweis
und Unterrichtungspflichten

PwC
Quelle: Referentenentwurf des NIS2UmsuCG ist eine inoffizielle Veréffentlichung.




Diese Einrichtungen sind zukunftig laut Referentenentwurf (Stand Juli 2023)

von NIS2UmsuCG betroffen

B
I
Grofunternenmen: Kritische Anlagen?
» Unternehmen oder rechtlich unselbststandige Organisationseinheit einer
Gebietskorperschaft Hohe Bedeutung fur das Funktionieren

* Mindestens 250 Mitarbeitende ODER mindestens 50 Mio. EUR Jahresumsatz
mit einer Jahresbilanzsumme von mindestens 43 Mio. EUR

» Sektoren Energie, Verkehr und Transport, Finanz- und Versicherungswesen,
Gesundheitswesen, Trinkwasser, Abwasser, Informationstechnik und
Telekommunikation, Verwaltung von IKT-Diensten (B2B) oder Weltraum

Mittlere Unternehmen:

« Unternehmen oderrechtlich unselbststandige Organisationseinheit einer
Kdrperschaft

* 50 bis 249 Mitarbeitende und einem Jahresumsatz von weniger als 50 Mio. EUR
oder einer Jahresbilanzsumme von weniger als 43 Mio. EUR ODER

+ weniger als 50 Mitarbeitende und einen Jahresumsatz zwischen 10-50 MIO EUR
und Jahresbilanzsumme zwischen 10 und 43 MIO EUR

+ Sektoren: Anbieter von TK-Diensten oder 6ffentlich zugénglichen TK-Netzen

Jedes Unternehmen (GréBenunabhangig) der Sektoren:
Qualifizierte Vertrauensdiensteanbieter, Top-Level-Domain-Name Registries oder
DNS-Diensteanbieter

Offentlicher Sektor

Einrichtungen der ,Zentralregierungen® bspw. Bundesministerien, Bundeskanzleramt

des Gemeinwesens (Ausfall oder

Beeintrachtigung fuhren zu erheblichen

Versorgungsengpassen oder

Gefahrdungen der 6ffentliche Sicherheit)

Sektoren:

. Energie

. Verkehr und Transport

. Finanz- und Versicherungswesen

. Gesundheitswesen

. Trinkwasser und Abwasser

. Ernahrung

. Informationstechnik und
Telekommunikation

. Weltraum

. Siedlungsabfallentsorgung

Anlagen werden in KRITIS-V definiert

1 eine natirliche oder juristische Person oder eine rechtlich
unselbststédndige Organisationseinheit einer

Gebietskorperschaft, die unter Beriicksichtigung der rechtlichen,

wirtschaftlichen und tatsachlichen Umsténde bestimmenden
Einfluss auf eine Kritische Anlage austbt

il \Wichtige Einrichtung

Unternehmen, die keine Kritischen
Anlagen betreiben

Mittlere Unternehmen der Sektoren:

. Energie

. Transport und Verkehr

. Finanz und Versicherungswesen

. Gesundheitswesen

. Trinkwasser und Abwasser

. Informationstechnik und
Telekommunikation

. Verwaltung von IKT-Diensten (B2B)

. Weltraum

Mittlere Unternehmen und

GrofRRunternehmen der Sektoren:

. Logistik

. Siedlungsabfallentsorgung

. Produktion

. Chemie

. Erndhrung

. verarbeitendes Gewerbe

. Anbieter digitaler Dienste

. Forschung

GroRenunabhéngig:
Vertrauensdiensteanbieter,
Hersteller von Ristungswaren und
Produktion mit VS NfD IT-

Sicherheitsfunktion, Storfallverpflichete

Bundes-
verwaltung

Stellen des
Bundes,
Kdrperscha
ften,
Anstalten
und
Stiftungen
des
offentlichen
Rechts
sowie ihre
Vereinigun
gen auf
Bundesebe
ne, sowie
offentliche
Unternehm
en, die
mehrheitlic
him
Eigentum
des Bundes
stehen und
die IT-
Dienstleistu
ngen fur die
Bundesver
waltung
erbringen.
NICHT
Bundes-
wehr und
MAD

Quelle: Referentenentwurf des NIS2UmsuCG ist eine inoffizielle Verdffentlichung.




Fallbeispiele: Konnen Sie bereits zwischen besonders wichtigen
Einrichtungen, wichtigen Einrichtungen und Kritischen Anlagen unterscheiden?

Stadtwerke LAB AG
Musterstadt
Die Stadtwerke Musterstadt Die Laborgruppe "LAB AG"
ist ein groRes stédtisches ist ein grof3es Unternehmen
Versorgungsunternehmen mit mit 400 Mitarbeitende und
78 Mitarbeitende und einem einem Jahresumsatz von 80
Jahresumsatz von 30 Millionen Euro. Die
Millionen Euro. Ihr Strom Jahresbilanzsumme liegt bei
beliefert 700.000 Haushalte. 68 Millionen Euro.
Besonders wichtige Besonders wichtige
Einrichtung Einrichtung
(GroRBunternehmen)

Kritische Anlage

PwC
Quelle: Referentenentwurf des NIS2UmsuCG ist eine inoffizielle Veréffentlichung.

Das Forschungsstart-up
"ForschungPlus" ist ein
kleineres Unternehmen im
Forschungssektor mit 25
Mitarbeitende und einem
Jahresumsatz von 3 Millionen
Euro.

Voraussetzungen werden
NICHT erfillt

TrustSign

"TrustSign“ ist ein Anbieter
gualifizierter
Vertrauensdienste, hat 35
Mitarbeitende und einen
Jahresumsatz von 5 Millionen
Euro.

Besonders wichtige
Einrichtung



Pflichten fur betroffene Einrichtungen und Anlagen, die unter die NIS2
Regelungen fallen im Einzelnen

Risikomanagement

Geeignete, verhaltnismalige und wirksame technische und organisatorische MalRnahmen ergreifen,

um Stérungen der IT-Sicherheitsziele zu vermeiden. Mal3nahmen entsprechend dem Stand der Technik
Kritische Anlagen haben erhdhte Anforderungen

* Risikoanalyse und Sicherheit flr Informationssysteme
» Bewaltigung von Sicherheitsvorfallen
+ BCM: Back-up-Management, Wiederherstellung, Krisenmanagement

» Sicherheit der Lieferkette (einschliel3lich sicherheitsbezogener Aspekte der Beziehungen zwischen den einzelnen Einrichtungen und ihren
unmittelbaren Anbietern oder Diensteanbietern)

 SicherheitsmalRnahmen fir Erwerb, Entwicklung und Wartung informationstechnische Systeme, Komponenten und Prozesse einschlief3lich
Schwachstellen Management

* Bewertung von RisikomanagementmalRnahmen

* Cyberhygiene und Schulungen

* Kryptografie und Verschliisselung

+ Sicherheit des Personals, Konzepte flr die Zugriffskontrolle, und Management von Anlagen

« Multi-Faktor-Authentifizierung oder kontinuierliche Authentifizierung,

» gesicherte Sprach-, Video- und Textkommunikation sowie ggf. gesicherte Notfallkommunikationssysteme innerhalb der Einrichtung

* Weitergehende EU Anforderungen fiir 2024 angekiindigt: DNS-Diensteanbieter, Top Level Domain Name Registries, Cloud-Computing-Dienstleister, Anbieter von
Rechenzentrumsdiensten, Betreiber von Content Delivery Networks, Managed Service Provider, Managed Security Service Provider, Anbieter von Online-Marktplatzen, Online-
Suchmaschinen und Plattformen flr Dienste sozialer Netzwerke und Vertrauensdiensteanbieter 9



Pflichten fur betroffene Einrichtungen und Anlagen, die unter die NIS2
Regelungen fallen im Einzelnen

 FUr besonders wichtige
und wichtige Einrichtung
Top-Level-Domain-Name
Registries drei Monate
nach
Betroffenheitssbeginn;
Betreiber Kritischer
Anlagen sofort

« BSI kann die Registrierung
eigenstandig vornehmen

* Bul3geld bei unterbliebener
Registrierung

+ Besondere
Registrierungspflicht fur
bestimmte Einrichtungen

PwC

Nachweispflichten

FUr besonders wichtige
Einrichtungen:

Nach Registrierung
festgelegter Zeitpunkt
(spatestens vier Jahre
nach Inkrafttretung des
Gesetzes) und folgend im
zwei-Jahres Turnus

Nachweis erfolgt in
geeigneter Weise:
Sicherheitsaudits,
Zertifizierungen oder
Prufungen (mit
Ubermittlung der
Sicherheitsmangel)

Neu: BSI kann die
Nachweisverfahren
konkretisierend festlegen

Quelle: Referentenentwurf des NIS2UmsuCG ist eine inoffizielle Veroffentlichung.

Meldepflichten,
Rickmeldungen

Fur kritische, wichtige
und besonders wichtige
Einrichtungen: 4-
Stufiges Modell Giber
Meldezeitpunkte

* Meldungen bei
Sicherheitsvorféallen an
BSI und BBK

« Keine Anwendung fur
Betreiber offentlicher
Telekommunikationsnetz
e oder offentlich
zugangliche
Telekommunikationsdiens
te

Unterrichtungspflichten

Besonders wichtige und
wichtige Einrichtungen:
Pflicht bei erheblichem
Sicherheitsvorfall : Empfanger
der Dienste muss unterrichtet
werden.

Evl. Informierung der
Offentlichkeit

Einrichtungen aus den
Sektoren Finanz- und
Versicherungswesen
Informationstechnik und
Telekomunikation, Verwaltung
von IKT-Diensten und Digitale
Dienste, missen MalRBhahmen
oder AbhilfemalRnahmen BSI
und Diensteempfanger

mitteilen
10



Mehrstufiges Meldevertahren bei Sicherheitsvortallen fiir Kritische
Anlagen, besonders wichtige Einrichtungen und wichtige Einrichtungen

Stufe 1 —fruhe
Erstmeldung

» Unverzuglich, spatestens
innerhalb von 24 Stunden
* Bei Verdacht auf:
» Erheblichen
Sicherheitsvorfall
* Rechtswidrige oder

bdswillige Handlungen

* Grenzuberschreitende
Auswirkung

Stufe 2 —
bestatigende
Erstmeldung

\/

» Unverzuglich, spatestens
innerhalb von 72 Stunden

» Bei erheblichem
Sicherheitsvorfall Meldung
abgeben

* Informationen aus Stufe 1
bestétigen oder
aktualisieren

» Erste Bewertung abgeben

+ Schweregrad, Auswirkung

gof.
Kompromittierungsindikat

oren angeben

\/

Auf Ersuchen des BSI muss
eine Zwischenmeldung tber
relevante
Statusaktualisierungen
getatigt werden

\/

* Wenn Sicherheitsvorfall
noch nach Stufe 2
andauert, wird eine
Fortschrittsmeldung statt
einer Abschlussmeldung
vorgelegt

* Abschlussmeldung folgt
innerhalb eines Monats
nach Bearbeitung des
Sicherheitsvorfalls

\/

« Spatestens ein Monat
nach Meldung geman
Stufe 2

» Abschlussmeldung enthalt
folgendes:

» Ausfihrliche
Beschreibung

» Schweregrad und
Auswirkung

+ Art der Bedrohung bzw.
Ursachen

» AbhilfemaRnahmen ggf.
grenziberschreitende
Auswirkungen

Zusatzliche Meldung fir Betreiber kritischer Anlagen: Art der betroffenen Anlage, der kritischen Anlage bzw Dienstleistung und die Auswirkungen




Pflichten, die sich fiir die Unternehmensleitung aus den neuen NIS2
Anforderungen ergeben

Compliance

PwC

Gewabhrleistung
unternehmerischer IT-
Sicherheit ist Aufgabe der
Geschéftsleitung

Geschéftsleitung sind
diejenigen natlrlichen
Personen, die nach Gesetz,
Satzung oder
Gesellschaftsvertrag zur
Flhrung der Geschafte und
zur Vertretung einer
Einrichtung berufen sind
bspw. Vorstand einer AG,
Geschaftsfuhrer der GmBH,
Vorstande, Behdrdenleitung

Billigungs- und
Uberwachungspflichten

Geschaéftsleitung besonders
wichtiger Einrichtungen und
wichtiger Einrichtungen muss
ergriffenen
Risikomanagementmal3nahme
n billigen und ihre Umsetzung
uberwachen

Eine Beauftragung Dritter ist
NICHT zulassig

Quelle: Referentenentwurf des NIS2UmsuCG ist eine inoffizielle Veréffentlichung.

Schulungen und
Fachkenntnisse

Fur besonders wichtige und
wichtige Einrichtungen:
Regelmallige Schulungen fur
Geschaftsleiter und
Mitarbeitende

Fur Betreiber Kritische
Anlagen: Verpflichtung zur
Schulung zum Einsatz von
Angriffserkennungssystemen

Registrierung einer
geeigneten Kontaktstelle beim
BSI (Sicherstellung der
fachlichen Geeignetheit)

Einsatz von Systemen zur
Angriffserkennung

Identifizierung von
Bedrohungen im laufenden
Betrieb

Einsatz geeigneter
Beseitigungsmalinahmen

Zusétzlicher Teil der
Nachweisanforderung(sieh
e S. 10)

Ad hoc Prufungen mdglich

Anzeige gegentber dem
BMI beim erstmaligen
Einsatz einer kritischen
Komponente. BSI kann
Einsatz untersagen (Gefahr
der Spionage, Terrorismus)



Aufsichts- und Durchsetzungsbefugnisse des BSI durch das
Wirksamwerden der NIS2-Richtlinien

Besonders wichtige Einrichtungen Wichtige Einrichtungen
*  BSI kann ohne Verdachtsmomente die « Bei Kenntniserlangung der Nichteinhaltung:
Einhaltung der Anforderungen Gberprufen Uberprifung der Einhaltung der Anforderungen und

: : 3y verbindliche Anweisung zur Umsetzun
« BSI kann Anweisungen erteilen u.a. Verstolie g 9

offentlich bekannt zu geben « BSI kann Anweisungen erteilen u.a. VerstoRe offentlich

: - bekannt zu geben
« Benennung eines Uberwachungsbeauftragten g

durch das BSI iSe Compliance-Monitorships

» Aufhebung von Zertifizierungen bis hin zu
Untersagung der Tatigkeit (jur. Person) oder
Aufgabenwahrnehmung (naturliche Person)

PwC
Quelle: Referentenentwurf des NIS2UmsuCG ist eine inoffizielle Veroéffentlichung. 13



Haftungsrisiken der Geschaftsleitung und Sanktionsvorschriften bei
VerstoBen gegen die Richtlinien

Sanktionsvorschriften

Stufenkonzept fur Bul3geldtatbestande bis
zu 20 Millionen EUR

Fahrlassiges und vorsatzliches
Verschulden

BuRgeldrahmen flr wichtige
Einrichtungen bis zu 7 Mio. EUR oder ein
Hdchstbetrag von mindestens 1,4% des
gesamten weltweiten im
vorangegangenen Geschaftsjahr
getatigten Umsatzes des Unternehmens

Bei besonders wichtigen Einrichtungen
bis zu 10 Mio. EUR oder ein Hochstbetrag
von mindestens 2% des gesamten
weltweiten im vorangegangenen
Geschaftsjahr getéatigten Umsatzes des
Unternehmens

Keine Differenzierung zwischen
besonders wichtigen Einrichtungen und
Kritischen Anlagen

Haftungsrisiko fur
Geschaftsleitung

Beispiel: Cyberangriff mit
betriebseinschrankenden Auswirkungen
aufgrund mangelhaft Uberwachten
Risikomanagementprozesses in
besonders wichtigen Einrichtung

Folgen:
Kostenpositionen z.B.
* LOsegeldzahlungen
« Kosten flr externe Dienstleister

« BulRRgelder infolge von DS-GVO- oder
BSIG-VerstolRen

Haftung des Geschaftsleiters

Bei Verletzung der
Uberwachungspflichten haftet ein
Geschatftsleiter fur die entstandenen
Schaden (Ausnahme Sektor
Zentralregierung)

Besonderheit: Verzicht der Einrichtung
auf Ersatzanspriche gegen die
Geschéftsleitung oder ein Vergleich der
Einrichtung Uber diese Anspriche ist
unwirksam

Ausnahme: Bei Zahlungsunfahigkeit der
Leitungsperson kann ein Vergleich mit
ihren Glaubigern erfolgen oder wenn die
Ersatzpflicht in einem Insolvenzplan
geregelt wird

14



Aufgrund des erweiterten Anwendungsbereichs der NIS2-Richtlinie sind
im Vergleich zur NIS1-Richtlinie deutlich mehr Unternehmen betroffen

Das PwC-Tool zur Analyse der Auswirkungen unterstitzt Unternehmen bei der Ermittlung ihrer Betroffenheit

« Unternehmen kdnnen unser fragebogenbasiertes Tool nutzen,
um festzustellen, wie und ob sie von NIS2 betroffen sind.

« Indem Fragebogen werden Fragen zu den folgenden Bereichen Gilt die NIS-2-Richlinie fiir Thre Organisation?
gestellt: UnternehmensgroRe (Anzahl der Mitarbeitenden), e L S S e B
Jahresumsatz, Bilanzsumme, Standort des Unternehmens, Art
des Unternehmens und Branchenaktivitaten.

« Ergebnisse: "Wichtiges Unternehmen”, "Wesentliches
Unternehmen" oder "Nicht betroffen®.

« Das Ergebnis ist nur eine erste Einschatzung. Danach kdnnen

Sie das PwC-Team direkt per E-Mail kontaktieren. Gilt die NIS-2-Richtlinie fur Ihre Organisation? Finden Sie es mit unserem Scoping-Tool heraus.
Ubt Ihre Organisation eine Wirtschaftstatigkeit aus, unabhéngig von ihrer Rechtsform?
Ihre Organisation kdnnte als "wesentliche Einrichtung" im Sinne der NIS 2-Richtlinie gelten. E.%E
Wenden Sie sich an unser PwC-Team, um diese Einschétzung zu bestétigen. i_'":i& ! ’ e Nein
=

Versuchen Sie es erneut 1"I L‘!;r T

PRI O O
Die wichtigsten Informationen und eine Checklist zur Vorbereitung auf NIS-2 finden Sie - qﬂ i
kurz und knapp in unserem 4-Pager: Zum Download E ] .
Interessieren Sie sich fiir Operational Technology (OT) Security? Hier finden Sie Informationen. Jetzt durchfiihren! Nachste Frage

PwC
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Zusammenfassung
und Ausblick

1

Das NIS2UmsuCG kommt voraussichtlich Ende 2023 und ist
das bislang komplexeste Rahmenwerk des nationalen IT
Sicherheitsrechts

Gesetzlich ergeben sich zahlreiche Anderungen im :
Anwendungsbereich, der in erheblichem Malse erweitert wird
und langst nicht mehr nur KRITIS betrifft

Insgesamt werden die Vorgaben zur Cybersec_:uritx— :
Compliance deutlich verscharft und kénnen mit erheblichen
Bul3geldern belegt werden



Vielen Dank fur Ihre
Aufmerksamkeit.

pwc.de
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