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NIS-2 | Artikel 21
RisikomanagementmaBnahmen im Bereich der Cybersicherheit

(2) Die in Absatz 1 genannten MaBnahmen miissen auf einem gefahreniibergreifenden Ansatz beruhen, der darauf
abzielt, die Netz- und Informationssysteme und die physische Umwelt dieser Systeme vor Sicherheitsvorfiallen zu
schitzen, undlzumindest Folgendes umfassen: |

a) Konzepte in Bezug auf die Risikoanalyse und Sicherheit fiir Informationssysteme;
b) Bewiltigung von Sicherheitsvorfillen;
c¢) Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach einem Notfall, und
Krisenmanagement;
d) Sicherheit der Lieferkette einschlieBlich sicherheitsbezogener Aspekte der Beziehungen zwischen den einzelnen
Einrichtungen und ihren unmittelbaren Anbietern oder Diensteanbietern;
e) SicherheitsmafBnahmen bei Erwerb, Entwicklung und Wartung von Netz- und Informationssystemen, einschlieBlich
Management und Offenlegung von Schwachstellen;
f) Konzepte und Verfahren zur Bewertung der Wirksamkeit von RisikomanagementmaBnahmen im Bereich der
Cybersicherheit;
o) srundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich der Cybersicherheit;
|h) Konzepte und Verfahren fiir den Einsatz von Kryptografie und gegebenenfalls Verschliisselung; |
1) Sicherheit des Personals, Konzepte fir die Zugr1ffskontr011e und Management von Anlagen;
j) Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen Authentifizierung, gesicherte
Sprach-, Video- und Textkommunikation sowie gegebenenfalls gesicherte Notfallkommunikationssysteme innerhalb der
Einrichtung.

https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:320221.2555&qid=1677159789728&from=EN#d1e3335-80-1
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I Forschungsfrage(n)?
I Warum schreibt die EU sowas rein? Warum Kryptographie?!

I Was bedeutet diese Krypto-MaBnahme fir die Praxis?

) undlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich der Cybersicherheit;
Ih) Konzepte und Verfahren fiir den Einsatz von Kryptografie und gegebenenfalls Verschliisselung; |
1) Sicherheit des Personals, Konzepte fiir die Zugriffskontrolle und Management von Anlagen;

| Reicht also HTTPS/TLS und wir machen einen Haken drunter?!

| Wie werden denn Krypto-MaBnahmen wo anders definiert/formuliert?
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Praxisbezug an Hand von TISAX, ISO 27k & VDA ISA

I 5.1.1: Inwieweit wird die Nutzung kryptografischer Verfahren gemanagt?

®  Esgilt beim Einsatz von kryptografischen Verfahren, sowohl Risiken im Bereich Verfugbarkeit (verlorenes
Schlusselmaterial) wie auch Risiken durch falsch angewendete Verfahren im Bereich Integrité&t und Vertraulichkeit
(schlechte Algorithmen/Protokolle oder unzureichende SchlUsselstérken) zu berUcksichtigen.

I MUSS-Anforderungen:

® Alle eingesetzten kryptographischen Verfahren (z. B. VerschlUsselungs-, Signatur, und Hash-Algorithmen,
Protokolle, Applikationen) bieten nach dem Stand der Technik die notwendige Sicherheit fUr das Einsatzgebiet.

® Rechtliche Rahmenbedingungen fUr den Einsatz von Kryptographie sind berUcksichtigt.
I SOLL-Anforderungen:

®  FErstellung eines technischen Regelwerkes mit Anforderungen an die VerschlUsselung zum Schutz von
Informationen gemaB ihrer Klassifizierung.

® | Ein Nutzungskonzept fir Kryptographie ist definiert und umgesetzt. Folgende Aspekte sind berUcksichtigt:
— Kryptographische Verfahren,
- SchlUsselstarken,

- Verfahren fur den kompletten Lebenszyklus von kryptographischen Schlusseln inkl. Erzeugung,
Speicherung, Archivierung, Abruf, Verteilung, Deaktivierung, Erneuerung und Léschung.

® | Ein Notfallprozess zur Wiederherstellung von SchlUsselmaterial ist etabliert.

I Zusatzanforderungen bei hohen Schutzbedarf
® | Anforderungen an SchlUsselhoheit (insbesondere bei organisationsfremder Verarbeitung) sind ermittelt und erfullt.
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I Herausforderungen bis zur (Prozess-)Bewertung

| DerProzess ©
| 1. Ermitteln von potenziellen Bedrohungen
| 2. Ermitteln der Risiken durch Kombination Bedrohungsschaden und
Eintrittswahrscheinlichkeit
| 3. Risiko-Management (Akzeptanz, Reduktion, Transfer, Vermeidung)
| 4. MaBnahme setzen
* Scoping erfordert Asset-Management und Klassifizierung
* Rollout
| 5. Prifen der Effektivitat und wegen PDCA zurick zum Start
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Immer ofter: Cloud-First

Thales als vertrauenswurdiger Schlussel-Service
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Take control of your sensitive data across clouds

Mitigate data security and privacy risks with separation of duty
between your data and your cloud provider

Cenfralize multi cloud key management for BYOK,

HYOK and cloud native encryption keys across any

combination of clouds and on-premises with single Ul

A\ Azure

B Microsoft 365

Increase efficiency with a single pane of glass view
across regions, and automated key lifecycle

management with a common set of APIs

[ 1 - \\
- o CipherTrust Cloud Demonstrate compliance with data sovereignty laws
Key Manager

On-Premises Private Clouds

and privacy regulations
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I BYOK / HYOK / BYOE

| Bring your own Key
e Schlusselmaterial wird lokal erzeugt und an HyperScaler Ubergeben
* SchlUsselhoheit liegt beim HyperScaler
* Key Life Cycle Management
| Hold your own Key
* Schlusselmaterial wird lokal erzeugt und in den eigenen Systemen verwaltet
* Schlusselhoheit liegt beim Kunden
* Key Life Cycle Management
| Bring your own Encryption
* VerschlUsselungslosungen und SchlUsselmanagement in Kundenhand
e SchlUsselhoheit liegt beim Kunden
* Key Life Cycle Management
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CipherTrust Cloud Key Manager
Integration with

Cloud Services via
BYOK scheme
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I Bring Your Own Key vs Managing Cloud Keys

Bring Your Own Key Cloud Key Life Cycle Management

HSM, SoftHSM, Key CipherTrust Cloud Key Manager

= anﬂgii‘fual BYOK, PPRTWR  The industry’s only Auto-
rchive requiring high-skill and cloud life cycle Depl
SIET RGN |abor-intensive Pio¥ — management solution —

operations

Auto-
Expire

Auto-
Rotate
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I Double Key Encryption fur Cloud-Organisationen

( oon.
a Thales / DKE Service

M365 / Azure

L L )
I
I META DATA

=

O=

Local Office Client
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I Microsoft 365 Encryption with Luna Key Broker for Microsoft DKE

@ Customer’s key in Azure

Customer Premises / Private Cloud Microsoft Cloud @ Customer’s key in Double Key

G EE— \
New MIP Client

1] Office 365

Luna Key Broker for
Microsoft DKE

» Key Gen & Storage for DKE
» Key Gen & BYOK Tenant Key

I—
Luna HSM ama
AL
'd N\

Encryption service

+ Data Encryption Rules
* Rights Access Enforcement

A\ J

IJ Office 365 N@ Azure RMS with new

MIP DKE option

? Azure Key Vault

Al
'd \
* Cloud KMS
* Key/Secrets Provisioning
+ Key Caching

_____________________
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AWS KMS - External Key Store (XK
with Thales CCKM
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I AWS XKS integration with Thales CCKM

/ aws e \ (" cusomeroc

CCKM on | Proprietary N 1
CipherTrust <
Manager
/ \ N , Luna Nefwork HSM
C__ e N L Tttt )
E- / KMS ) Proprietary
VPC 1 Rl B b TN .
AWS Customers gﬂ < HTT .| XKS Proxy Management
CCKM on .
CipherTrust |
Manager 1

Front-end Fleet |«
. I )

PS Fleet
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CipherTrust Key Broker for
Google Cloud EKM

*  Whatis Google Cloud EKM?
* CipherTrust Key Broker for Google Cloud EKM
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I Google Cloud EKM Overview

) Google Cloud

Google Cloud Users Key Management Third-Party Key Manager
— Q BigQuery i,
-n Key External =
Management —> Key Manager ——
Users Service Service External Key
Manager

="' Compute T

] = - i _—
wr Engine THALES

) Google Cloud
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DSGVO-Szenario
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I Allgemeine Architektur

LoadBalancer

(ADC)
@ &)
Cloud
Cloud Key Manager
Key Manager (HYOK)
(BYOK) KMS Cluster
KMS Appliance KMS Appliance
ETE | TR
= () ()
(I I ]
E smmmmay Automation-
10 [N ! \ ) .
v " :@,—\ | 01010 - </> Service
' ! | \]
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Enterprise Tokenization ple/roider Database Application
Key Management ncrypton Protection Data Protection
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‘ CipherTrust Data Security Platform

C,\\ Discovery & Classification |

| Data Protection /\>
THALES

CipherTrust
Platform

DevSecOps ,\)
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